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Zotavenie zloZitého systému
pomocou programovej redundancie procesov

Liberios Vokorokos '

Complex system recovery by process programming redundancy

This paper presents the recovery of a control system resistant against faults. We come out from parallel computer system with
distributed memory and communication based upon exchange of messages. This system consists of processor elements, communication lines
and switches. At least one application process is running on each of the processor of parallel system. Processes are executed parallely and
sequently, communicating with each other through the communication lines executing one task. Several tasks can be run on the parallel
system. Processes are mapped to the processor elements.

This applied method of system endurance against fault is ensured on the level of processor elements, communication lines, switches
and processes using software and hardware redundancy. The purpose of the recovery in fault tolerant parallel system is to create and insure
system supporting against fault after its appearing. Resistance against faults is ensured by the applied method of a fault tolerant system.

The paper describes the function of the system after system fault. Faults in different parts of parallel system have different importance.
Let's think about a fault processor, line or switch. The most important is fault on processor. In this case the processes allocated on this
processor have to be moved to other processor, recovered and initialled one more time. Usually we can think about that processor memory
content is lost after fault appearing, or unaccessing. It is necessary to remove and to redirect all communications lines going through this
process.

The process of system recovery is known. But there is a question how and who controls recovery of kernel of processor. Control can
be either centralised or decentralised. There is a question how many copies of processes are enough for sufficient resistance against faults.
In case of active and passive processes it depends on requested security. One passive copy of the process is sufficient if we assume, that fault
doesn ‘t appear on two processors occupied by the same process at the same time or in time of recovery of the system.
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Uvod

Paralelny pocitacovy systém sa sklada z procesorovych elementov PE, komunikac¢nych liniek a prepinacov.
Procesorové elementy a prepinace su prepojené komunikacnymi linkami a tvoria systémovu topologiu alebo
prepojovaciu siet’.

Na kazdom procesore paralelného systému bezi asponi jeden aplikany proces. Procesy st vykonavané
paralelne a sekvenc¢ne, komunikuju medzi sebou cez komunikacné kanaly a tvoria ulohu. Na paralelnom systéme
mdze bezat’ sucasne nieckol’ko tloh. Procesy su mapované do procesorovych elementov. Komunikaéné kanaly
reprezentuju vymenu udajov medzi procesmi a si mapované do komunikacnych liniek, prepinacov a proceso-
rovych elementov (Hudec et al., 1996; Vokorokos, 2000 a).

Odolnost’ proti porucham sa v takomto systéme zabezpecuje pomocou redundancie, ktora moze byt klasifi-
kovana ako hardvérova, softvérova, informac¢na a ¢asova. Metody softvérovej redundancie najcastejSie vyuzivaji
existenciu niekol'kych kopii procesov. Tieto kopie moézu byt aktivne (vykonavaju sa ako beziaci kod), alebo
pasivne (su iba odlozené v pamiti ako kod). K tomu, aby pasivne procesy mohli byt zotavené od posledného
aktualneho stavu hlavného procesu, je potrebné, aby mali k dispozicii aktudlny zdznam, informaciu o stave
hlavného procesu. Tieto pocitacové konfiguracie sa vyhodne mozu aplikovat’ pre riadenie systémov s vysokou
naro¢nost'ou na bezpecnost’ a spolahlivost’ prevadzky, ako s napriklad procesy kontinudlnej vyroby (vysoké
pece), systémy zvislej banskej dopravy a podobne.

Vznika otazka, kolko kdpii procesov je postacujucich na zabezpecenie odolnosti proti poruchdm. V pripade
aktivnych aj pasivnych procesov je to otazka vyZzadovaného zabezpecenia. Postacujuca je napr. jedna pasivna
kopia procesu, ak predpokladame, Ze nevznikne porucha na dvoch procesoroch obsadenych tym istym procesom
sucasne, alebo v intervale v ktorom nie je ukoncené zotavenie z poruchy.

Jadro systému pre odolnost’ proti porucham

Ulohou systémovej diagnostiky je detekovat’ a lokalizovat’ vznik poruchy a informovat’ o nej ostatné Gasti
operacného systému. Aplikovand metdda systémovej odolnosti proti porucham zabezpecuje odolnost proti
porucham na urovni procesorovych elementov, komunika¢nych liniek, prepinacov a procesov formou softvé-
rovej a hardvérovej redundancie. Systémové zotavenie z poruchy realizuje zotavenie procesov, ktoré boli
ovplyvnené poruchou alebo tie procesy, ktoré bezali na poruchovom procesore (Vokorokos, 2000 c).
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Castou operaéného systému paralelného poéitatového systému odolného proti porucham je jadro pre
odolnost’ proti porucham (Janik, 1996). Je to mnoZina procesov vysokej priority, distribuovanych na kazdom
procesore. Zabezpecuje ulohy a funkcie zotavovania po chybach v systéme.

Ulohami jadra je vykonévat niektoré funkcie pocas zotavovania:

= zastavit' l'ubovolny proces,

= zaznamenat stav procesu,

= ur¢it vhodnu alokéciu procesov, ktoré treba premiestnit’ v dosledku vzniknutej poruchy,

= presunut’ 'ubovolny proces aj s jeho tdajmi z jedného procesorového elementu na niektory iny,

= nasStartovat’, naplanovat, zrusit' plan a zmenit’ plan 'ubovol'ného procesu vo vhodnom stave,

=  zastavit, naStartovat’, naplanovat’ a preplanovat’ komunikéaciu vybranych procesov,

= zabezpeCovat’ spravu a aktualizovat’ udaje o parametroch procesov a procesorov, potrebné pre rozho-

dovanie o alokécii procesov pocas zotavovania systému.

Proces zotavovania systému

V predchadzajicej Casti popisané vlastnosti jadra pre odolnost’ voci poruchdm determinuju jeho ¢innost
po vzniku poruchy.

Poruchy rdznych cCasti paralelného systému maju réznu zavaznost. UvaZujme napr. poruchu procesora,
linky alebo prepinaca.

Najviac zadvazna je porucha procesora. V tomto pripade procesy alokované na nom musia byt premiestnené
na iné procesory a tam zotavené a inicializované. No spravidla treba pocitat’ s tym, ze obsah pamadti procesora je
po vzniku poruchy navzdy strateny, resp. nedostupny, Ze je potrebné premiestnit’ a presmerovat vsetky
komunikacné kanaly, ktoré prechadzali tymto procesorom (Vokorokos, 2000 b).
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Obr.1. Vlastnosti procesov po vzniku poruchy procesorového elementu.
Fig.1. Properties of processes after fault appears in processor element.

Porucha procesorového elementu ma za nasledok stratu udajov, aktudlneho stavu procesov, ich kodu a na-
vyse degradaciu vykonnosti systému, ak nie je k dispozicii rezervny procesor (Kollar, 1995).

Kazdy proces paralelného systému od okamihu vzniku poruchy az po koniec zotavenia systému dostava novy
atribut (obr. 1).
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Ak sa procesorovy element PE stal poruchovym, potom:

= kazdy proces alokovany na procesorovom elemente PE sa nazyva uzamknuty proces (hlavny aj kopia),

= kazdy proces, s vynimkou uzamknutych, komunikujici s uzamknutym procesom, sa nazyva poruchou
ovplyvneny proces,

= kazdy proces, s vynimkou uzamknutych, nekomunikujici s uzamknutym procesom, sa nazyva volny
proces.

Ak sa dostala do poruchy linka alebo prepinac, potom:

= proces, ktory prave uskutociioval komunikaciu cez linku, ktord sa dostala do poruchy, sa nazyva
poruchou ovplyvneny proces,

= kazdy iny proces sa nazyva volny proces.

Proces komunikujuci s uzamknutym procesom je proces, ktory prave komunikuje alebo ¢aka na komuni-
kaciu alebo bude komunikovat’ v budicnosti.

Komunikacii dvoch procesov mozno priradit’ jeden z dvoch atribitov. Komunikacia dvoch procesov,
alokovanych na tom istom procesore, sa nazyva vnutroprocesorova komunikacia. Komunikacia dvoch procesov,
ktoré nie st alokované na tom istom procesore, sa nazyva medziprocesorova komunikacia. Vnuatroprocesorova
komunikacia je rychla a zabera minimalny cas.

Tab.1. Proces zotavovania. Tab.1. Recovery process.
Porucha procesorového elementu: Porucha komunikaénej linky alebo prepinaca:
1 Priebezna alebo periodicka systémova diagnostika detekuje poruchu niektorého komponentu a vysiela spravu do jadra systému.
Systémova diagnostika vysiela spravu o lokacii poruchy.
3 X . ,
Jadro systému analyzuje poruchovy stav.
Jadro systému zmrazi vSetky uzamknuté procesy (ak je to mozné) | Jadro systému zmrazi komunikaciu vSetkych poruchou
a komunikéciu poruchou ovplyvnenych procesov s uzamknutymi. | ovplyvnenych  procesov a zabrani dalSiemu aktivovaniu
4 Ak je to mozné, tak kazda dolezita informacia, uloZenad na | komunikacie na danej linke (linkach)
poruchovom procesore, musi byt presunutd na niektory iny | Zmrazenie znamena zastavenie beziaceho procesu a jeho
vhodny procesorovy element. komunikdcie a odpamatanie jeho stavu.
5 Jadro systému vybera cielové procesory a procesory pre noveé
kopie uzamknutych procesov.
Jadro systému informuje ostatné Casti opera¢ného systému,
6 Jadro systému vytvara nové kopie, presava kod. hlavne systém smerovania sprav.
7 Jadro systému zotavuje, reStartuje a preplanovava uzamknuté
procesy, o zmenach informuje ostatné Casti operacného systému.
8 Jadro systému rozmrazuje poruchou ovplyvnené procesy.

V procese zotavovania systému po vzniku poruchy niektorého procesora, urcuje jadro systému pre kazdy
uzamknuty proces procesor, kde bude tento umiestneny, zotaveny a reStartovany. Tento procesor sa nazyva
ciel'ovy procesor PE.

V tabul’ke 1 je znazorneny proces zotavovania systému pri poruche procesora, linky a prepinaca. V kroku 5
v pripade poruchy procesora sa vybera cielovy procesor. Postupnost’ krokov v procese zotavovania urcuje
moznu stratégiu.

Nasledujtce tri stratégie sa liSia poradim, ¢asom a spdsobom vykonavania krokov 5 a 6.

Nasledna stratégia zotavovania systému. Tato stratégia je najjednoduchsia. Urcenie ciel'ovych procesorov
pre uzamknuté procesy sa urcuje v ¢ase zotavovania, po vzniku poruchy. Je vhodna pre aplikéacie, v ktorych sa
meni zat'’aZ procesorov a parametre procesov a premiestiovanie procesov nie je vhodné.

Staticka dopredna stratégia redukuje Cas potrebny na urcenie cielovych procesorov a premiestnenie na ne
kopii uzamknutych procesov, ¢im urychl'uje zotavovanie systému. Urcenie cielovych procesorov sa uskutociiuje
pred vyskytom poruchy a kopie procesov st umiestnené na procesoroch, kde v pripade poruchy procesora budi
aj zotavené a naStartované. Je vhodna pre systémy, v ktorych sa zat'az procesorov a parametre procesov nemenia
a st zname dopredu.

Dynamicka dopredna stratégia dopiia predchadzajicu v tom, Ze umiestnenie kopii procesov sa meni podl’a
zmien v systéme. Kopie st umiestilované na tie procesory, ktoré by sa stali cielovymi v pripade vzniku poruchy
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niektorého procesora, podla aktualneho stavu systému. Je vhodné pre systémy, v ktorych sa meni zat'az proce-
sorov a v ktorych je implementovany vyrovnavac zataze.

Riadenie zotavenia procesu

Proces zotavovania systému je znamy. No vznikd otazka, ako a kto riadi zotavovanie, jadro ktorého
procesora. Riadenie moze byt

= centralizované,

= decentralizované.

V centralizovanom riadeni je jeden procesor urceny ako riadiaci uzol. Ur¢i ho bud’ systémova diagnostika
alebo sa mdze urcit’ podla principu prvy informovany - ktoré jadro systému je skor informované o vzniku
poruchy. Vtedy proces zotavovania rychlo zacne, no je potrebné zabezpeCit' informovanost’ ostatnych jadier
o tom, Ze riadiaci uzol je uz urceny.

Pri decentralizovanom riadeni treba vychadzat' z predpokladu, ze vSetky jadra maju k dispozicii rovnaké
udaje, podla ktorych urcuju cielové procesory, takze je jedno, ktory z nich ich uréi. Kazdé jadro uréi cielové
procesory pre tie uzamknuté procesy, ktoré maju na jeho procesore alokované koépie procesov. Ak sa kdpia
procesu nachadza na viacerych procesoroch, tak prislusné procesory vysielaji spravu zotavovania systému
ostatnym procesorom, kde st kopie eSte umiestnené, o tom, ze mali urcovat’ cielové procesory pre dané kopie
procesov, spolu s ¢asovou znackou zaciatku zotavovania. Jadro systému po prijati sprav zotavovania systému
porovnava tato ¢asovu znacku so svojim zaciatkom zotavovania. Neskor jadro nerealizuje realokaciu kodu
prislusnych procesov. V pripade rovnosti ¢asovych znaciek moze rozhodnut’ iné kritérium, napriklad identifi-
kacné ¢islo procesora. Tento mechanizmus si vyzaduje dokonalt synchronizaciu logickych systémovych hodin.

Urcenie procesorov, na ktorych budu umiestnené nové koépie uzamknutych procesov zalezi na pouzitej
stratégii. V naslednej stratégii nezalezi, kde budu nové kopie umiestnené. V statickej dopredne;j stratégii sa u-
miestnenie novych kopii procesov ur¢i podl'a parametrov procesov a procesorov tak isto, ako pri inicializacii
systému. Pri dynamickej doprednej stratégii nezalezi na umiestneni kopii procesov, samotny jej mechanizmus
zabezpeéi ich najvhodnejsie umiestnenie.

Zaver

V ramci réznych smerov vyvoja pocitacov novej generacie s extrémne vysokou vykonnostou sa v sucas-
nosti venuje pozornost’ osobitnej triede paralelnych pocitacovych systémov.

Cielom ¢lanku bolo najst’ metodu pre urcenie optimalneho zotavenia systému, s ohl'adom na minimalnu de-
gradaciu vykonnosti procesov po zotaveni. Model pozostava z procesorov, ktoré¢ mézu byt umiestnené do roz-
nych Casti systému, ¢im sa meni ich vzajomna vzdialenost. Na procesoroch st alokované procesy, ktoré¢ tvoria
ulohu a komunikuji medzi sebou.

Na procesoroch su takisto alokované kopie procesov. V istom ¢asovom okamihu sa jeden z procesorov
dostane do poruchy. Systémova diagnostika detekuje tento stav a zaéne sa zotavovanie systému. Uzamknuté
procesy su zotavené z kopii procesov a tloha pokracuje d’ale;j.
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